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 (edris_abbaszadeh@yahoo.com) محمدرضا ثنایینویسنده مسئول: 

یر  ررکير     سيستم های پرداخت الکترونيکی دارای  اهميت بالایی  درنظام سيستمهای اطلاعات دیجيتالی امرروز هسرتندا امنيرت و ناخرناختگی    : چکیده

ل از طریر   رعيين کننده ای را دراین حيطه ایجاد می کندا اولا پول الکترونيکی در حقيقت یکسری اطلاعات دیجيتالی است کره مری روانرد بره هنگرام انتقرا      

ارومارير  دنبالره ای از رمرامی     خبکه و یا در سيستمهای پردازنده و ذخيره سازی اطلاعات خنود و کپی برداری خود ا افزون برآن ، استفاده کنندگان به طور

های مختلر   فعاليتهایشان را دردنيای دیجيتالی باقی می گذارند که ناخناسی پرداختها را از بين می برردا در ایرن رحقير  چرارچوبی بررای ارزیرابی سيسرتم       

ي  رهيه خرده اسرتا  معيارهرای مختلر  مرورد نيراز       پرداخت الکترونيکی از نظر  امنيت و ناخناختگی ارائه خده و جداول رصميم گيری مورد نياز به طور دق

ای مختل  امنيتی انجام خده اسرت  رعری  خده اندا بر اساس چارچوب فوق مقایسه ای بين چندین سيستم موجود صورت گرفته و رربه بندی آنها از جنبه ه

 ا
 Trusted third partyپرداختهای مبتنی بر پول الکترونيکی ، ناخناختگی ، امنيت در پرداخت  ، سکه های الکترونيکی ،  کلمات کلیدی:

 

 مقدمه. 1

درآن و بحرانی را  بيشتر فعاليتهای فيزیکی ما به معادل الکترونيکی اش رغيير یافته است ا ی  فعاليت بسيار مهم رجارت الکترونيکی و پرداختها ، نقش حساس

خت الکترونيکی ایفا می کنندا امنيت همواره مهم بوده است ا رلاخهای اساسی صورت گرفته برای اینکه روليد پول رقلبی سخت وهزینه بر باخدا متدهای پردا

 حتی نياز به امنيت بيشتری دارند ا مثل سکه دیجيتالی که براحتی قابل کپی و رکرار استا

ر اروماري  ی  سری فعاليتهایش را باقی می گذارد ا ضمانت کردن محرمانگی در دنيای دیجيتال بسيار سخت رر از دنيای دردنيای الکترونيکی هرفرد به طو

 فيزیکی است ا مانند زندگی ما که دردنيای الکترونيکی روسعه یافته است ، رکنيکهای افزودن محرمانگی به طور سریعی سود بخش خواهد بودا

امعه الکترونيکی ررکي  جدیدی از امنيت و محرمانگی هم به صورت رکنيکی و هم به صورت غير رکنيکی ایجاد خده استا رحقيقات واضح است با پدیدار خدن ج

 ندارکنيکی درمورد امنيت اطلاعات و محرمانگی نقش بسيار مهمی را درروسعه ی  دنيای الکترونيکی با بهترین سطح امنيت ومحرمانگی را بازمی ک

 ترونیکيمدل پرداخت الک

ن این نقشها خکل زیر ی  مدل عمومی از ی  سيستم پرداخت الکترونيکی را ارائه می دهدا نقشهای مختلفی دراین سيستم وجود داردا رراکنشهای متفاوری بي

 خوندا اجرا می
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 : مدل عمومي از يك سیستم پرداخت الکترونیکي 1شکل

 
 E- commerceسناريوهای 

د رعریر   دو نوع اجزا درمحيط رجارت الکترونيکی  وجود داردا کس  وکار  و  مشتری ) مصرف کننده ( چندین سناریوی رجارت الکترونيکی اصلی می روانر          

 خودا که درررکيبهای مختل  به خرح زیر بيان می خود:

B2C    ((Business-to-Consumer  

 (Business-to-Business ) B2B   

C2C / P2P    (Consumer-to-(Consumer  

Business-to-Government) B2G  ) 

Mobile Commerce ) M- Commerce  )  

 

 
 ]1[مشخصات امنیتي درپرداختهای الکترونیکي 

الکتروني  است ، به علاوه سرایر مشخصره هرایی کره سرودمندی مشرتری ،       جدول زیر نمونه هایی از مهمترین مشخصات امنيتی مورد نياز برای هر طرح پرداخت 

  فروخنده و موسسات مالی رانشان می دهدا

 : مشحصات امنیتي در پرداختهای الکترونیکي1جدول 

 سياستهای ممکنه مشخصات

 طرح باید مطمئن باخد که اررباطات بين مشتری ، فروخنده و موسسه مالی مصون  از رغييرات است ا Communication Integrityجامعيت درارباطات 

 قابليررررررررررررت اعتمرررررررررررراد دراررباطررررررررررررات 
 Communication Confidentiality 

 طرح باید مطمئن باخد که اررباطات بين مشتری ، فروخنده وموسسه مالی مصون  از استراق سمع است ا

 مشتریرصدی  
Customer Authentication 

مشتری باید رصدی  خود ، براین اساس که رعيين خود که وی مجوز پرداخت را داردا این بررای جلروگيری از   

 استفاده متقلبانه از کارت یا وسایل پرداخت است ا

 رصدی  عامل
Agency Authentication 

جلوگيری خود که مخصوصرا ایجراد خرده انرد ، ررا      عامل باید رصدی  خود براین اساس که از سایتهای رقلبی 

 جزئيات پرداخت را برای اهداف متقلبانه ، ضبط و نگهداری کندا

 عدم انکار پرداخت

Non Repudiation of Payment  

سيستم باید مطمئن باخد که مشتری نمی رواند منکر خود که رراکنش مبنی بر استرداد پرداخت ، واقع خده 

 مينان به عامل را باعث می خودااست ا این مورد اط

 قابليررررررت اعتمرررررراد برررررره جزئيررررررات پرداخررررررت 
 Payment Detail Confidentiality 

جزئيات پرداخت نباید برای فروخنده ، قابل دسترسی باخدا فروخنده فقرط بایرد ایرن جزئيرات را بدانرد چره       

 حفظ می کندارا  Need – to – Knowچيزی خریداری خده است ا این مورد محرمانگی بر اساس 

 قابليررررررت اعتمرررررراد برررررره جزئيررررررات خریررررررد   
 Purchase Detail Confidentiality 

 طبيعت کالا یا سرویس خریداری خده نباید برای بان  یا موسسه مالی در رائيد پرداخت در دسترس باخدا  



 
 محرز خوند را وجوه پرداخت گردد یا اعتبار افزوده خودا دستورات پرداخت باید روسط بان  یا موسسه مالی ، Validation of Paymentاعتبار سنجی پرداخت 

 جلوگيری از استفاده دوباره از مقادیر
 Prevention of Reuse of Value 

وقتی ی  طرح از روکن یا سکه دیجيتالی استفاده می کند ، باید از پرداخرت روکنهرای کپری خرده درعرو       

به  وسيله مراجعه به موسسه ای که سکه ها را روليرد   کالا و سرویس جلوگيری کندا واین عمل به طور عادی

 می کند جهت اطمينان از مجوز و اطمينان از اینکه که مقادیر قبلا مطالبه نشده است صورت   می گيردا

 دسترسی منصفانه) به قاعده (
Equity Of Access 

یکبرار از مترد پرداخرت    اسباب پرداخت باید مطمئن باخد که رمامی مشتری هرا قادرخواهنرد برود حرداقل      

 انتخاب خده استفاده کنندا

 پردازش سریع
Quick Processing 

طرح باید پرورکلهای ساده پيغام رسانی رابه کار گمارد که قادر به پردازش سریع روسط رکنولوژی های مرورد  

دریافرت  استفاده روسط فروخنده وموسسه مالی باخند اگر پاسخهای رصدی  پرداخت دری  زمان قابل قبرول  

 خوندا نشود ، عاملها با احتياط به چنين طرحی نزدی  می

 

 ناشناختگي ومحرمانگي برای پرداختهای الکترونیکي 

به بيران دیگرر ناخرناختگی روی     : وضعيتی است که امکان خناسایی مجموعه ای از موضوعات ، مجموعه چيزهای ناخناخته وجود نداخته باخد ا(Anonymity)ناخناختگی 

 پنهان سازی هویت ی  خخص راکيد دارد ا

 

 رکنيکهای فراهم کننده ناخناختگی

 فراهم می کنندا  رکنيکهای مختلفی برای رسيدن به حد مطلوبی از ناخناختگی در پرداختهای الکترونيکی وجود دارد که هرکدام با استفاده از روش خاصی آن را

 (Blind Signatureا امضا کور )1

Chaum        ا  ]3[اولين کسی بود که معادل دیجيتالی پول فيزیکی را ارائه دادا سيستم وی بر اساس امضاء کور بود 

 (Group Signature ا امضا گروهی ) 2

ز به مدیر گروه داردا هرکس می رواند امضا را روسط کليرد  در ی  امضا گروهی ، اعضای گروه می روانند از طرف گروه )بنام گروه(  امضا کنندا ی  طرح امضا گروهی نيا      

 عمومی گروه رشخيص و اعتبار دهد ولی هيچ کس نمی رواند به جای مدیر گروه رعيين که کدام عضو داده را امضا کرده است ا 

 (  Group Blind Signatureا امضا کور گروهی)3

        Lysyanskaya  ی  طرح E-cash   که براساس رکني  امضا کور می باخد که مفاهيم امضرا کرور و امضرا گروهری را بره هرم        [4]روزیع خده ارائه دادبرای بانکهای

 پيوند می دهد  

   Cut-And- Chooseا رکني   4

 استفاده کنيمااین رکني  ی  روش اصلی دررئوری اعداد صحيح است ا ما می روانيم از روش ریاضی برای روصي  این رکني  

 رقسيم می کندا A1={j1,…jk}, A2=A-A1را به دو بخش  Aآليس مجموعه 

Bob  به صورت رصادفی A1 یاA2 را انتخاب می کندا 

 آليس بخش باقی مانده را برمی داردا

را در هرر دوره از پرورکرل    Bobبخرش انتخرابی    درصد خانس داردکه 50انتخاب خده است ا آليس   Bob در این رکني  آليس می رواند حدس بزند که کدام بخش روسط 

دوره مقردار صرحيح بررای حردس آلريس ، یر  از        16باخدا بعرد از   N-2دفعه می رواند  Nدرصد باخد و خانس وی برای  25حدس بزند ا خانس وی در دو دوره می رواند 

 اولرين کسری برود کره از رکنير       Mishael  Rabinناميرده مری خرودا     Zero- Knowledgeمی باخدا بنابراین آليس نمی رواند هريچ حدسری بزنرد کره آن      65536

 Cut-And- Choose   ا ]5[استفاده کرد 

 

 چهار چوب پیشنهادی مقايسه سیستمهای مختلف از جنبه های امنیتي و ناشناختگي

پيشنهاد داده ایم  ارائه می نمایيم این چارچوب خرامل اجرزاء اصرلی     در ادامه چارچوبی را که جهت ارزیابی و انتخاب سيستمهای بهينه پرداخت الکترونيکی امن و ناخناخته

 زیر می باخد:



 
 رعری  معيارهای ارزیابی  

 رعری  کاربرد ها و سرویسهای امنيتی مورد نياز  در سيستمهای پرداخت الکترونيکی

 رعری  نيازهای فنی جهت ارائه سرویسهای امنيتی

 نيازمندی  -رعری  مارریس سرویس 

 نيازمندی ها  -ارریس روخها رعری  م

 سرویس ها   –رعری  مارریس روخها 

 

 تشکیل جداول تصمیم گیری 

 ارعری  معيارهای ارزیابی 1

، در  ليتهای هریر  از سيسرتمها  هر کدام از سيستمهای پرداخت الکترونيکی موجود جنبه های مختلفی از امنيت و ناخناختگی را فراهم می آورند ا برای بررسی و ارزیابی قاب

 را بيان نمود ا اینجا معيارهای اساسی را رعری  می نمایيم که بر مبنای آنها می روان قابليتهای امنيت و ناخناختگی روخهای مختل  و رفاورهای بين آنها

 معيارهای اصلی موثر در عملکرد سيستمهای فوق عباررند از :

 و بسيار پيچيده ریاضی نبوده و قدرت محاسباری متعادلی را  نياز داخته باخداپيچيدگی  محاسباری : سيستم پرداخت دارای محاسبات بغرنج  

کار می کنند ،  نگهداری سکه ها و مشخصرات آنهرا در کاربردهرایی ماننرد جلروگيری از خرر         e-cashاندازه پایگاه داده مورد نياز : در پرداختهای الکترونيکی که بر اساس 

مهمی را ایفا می کندا لذا سيستم  پرداخت باید بنحوی طراحی خود که پایگاه داده ای که وظيفه نگهداری این سکه ها را دارد از نظرر   دوباره و پيگيری اختلاس کننده نقش

 حجم به طور معقول و منطقی رخد نموده و اطلاعات ضروری حفظ و نگهداری خودا 

Single Point Of  Failure  یا بخشی وجود دارد که خرابی آن باعث از کار افتادن کل سيستم خود یا در کرارایی سيسرتم   بودن بخشی از سيستم : درسيستم پرداخت آ

 راثير مستقيم بگذارد؟

اطلاعات  می روانرد روی   ميزان  پراکندگی اطلاعات در سطح خبکه : در سيستمهای پرداخت الکترونيکی که اطلاعات در سطح خبکه روزیع خده اند ، پراکندگی بيش از حد

 سيستم راثير نامطلوبی بگذارد الذا اطلاعات باید در حد متعادی پراکنده خوندا کارایی

 ذاردوابستگی اعتماد به اجزا سيستم : به این معنی است  اعتماد یا عدم اعتماد به اجزایی از سيستم را چه حد روی محبوبيت سيستم راثير می گ

همترین سرویسهای امنيتی است که بيشتر سيستمهای پرداخت الکترونيکی آن را ارائه می دهند الرذا سيسرتمی   امکان جلوگيری از اختلاس:  جلوگيری از اختلاس یکی از م

 مقبول خواهد بود که بتواند این سرویس را با کمترین هزینه و بهترین کيفيت ارائه دهدا

نيتی مهرم در سيسرتمهای پرداخرت الکترونيکری مری باخردالذا  سيسرتم پرداخرت         امکان  جلوگيری از خر  دوباره: عدم استفاده مجدد از ابزار خرید نيز از مشخصه های ام

 الکترونيکرررررررررررررررررررررررررررررررررررررررررررررررررری کرررررررررررررررررررررررررررررررررررررررررررررررررره طراحرررررررررررررررررررررررررررررررررررررررررررررررررری

 می کنيم حتی الامکان باید دارای این ویژگی مهم باخدا 

 قابليت  عدم انکار جزئيات پرداخت : سيستم باید مطمئن باخد که مشتری نمی رواند منکر رراکنش پرداخت خودا

 از معيارهای فوق بر ارزیابی سيستمهای مختل  خواهيم پرداختادر ادامه با استفاده 

 

 ا رعری  کاربرد ها و سرویسهای امنيتی مورد نياز  در سيستمهای پرداخت الکترونيکی2

و سيسرتمها را ارزیرابی مری نمرایيم ا     در چهار چوبی که ارائه می دهيم ابتدا  انواع  کاربردها و سرویسهای امنيتی را  که در سيستمهای پرداخت مد نظر است معرفی کررده   

 کاربردها و سرویسهای امنيتی  اصلی در سيستمهای پرداخت  عباررند از:

 عدم انکار پرداخت  از  طرف مشتری 

 رصدی  مشتری

 فراهم آوردن ناخناختگی

 جلوگيری از اختلاس

 پيگيری اختلاس کننده



 
 جلوگيری از خر  دوباره  

 پيگيری دوباره خر  کننده

 سيستمهای مختل  پرداخت بر اساس نوع کاربردی که دارند  ممکن است بخشی از این سرویسها را ارائه دهندا  

 

 ا رعری  نيازهای فنی جهت ارائه سرویسهای امنيتی3

د، نيازمندی های خرا  خودخران را نيرز دارا    هر کدام از سيستمهای پرداخت الکترونيکی سرویسهای قابل روجهی را ارائه می دهند  لذا بر اساس سرویسی که ارائه می دهن

 خواهند بودا در این بخش نيازمندی های فنی سيستمهای پرداخت را متذکر می خویم که خامل نيازمندی های زیر است:

 ال  ( نيازمندی های اساسی  

ایی که دارند چندین مورد از آنها را به طور ویژه ای نيراز دارنردا ایرن    نيازهای اساسی  عموما خامل همه روخها می خود و سيستمهای پرداخت الکترونيکی  بر اساس کاربرده

 نيازمندی ها خامل موارد زیر می باخد:

برا   Online: بعضی از سرویسهایی که سيستمها ی پرداخت ارائه می دهند نياز دارند که در پروسه پرداخت ، موجودیتهای پرداخت همرواره بره صرورت     Onlineعملکرد  -

 خندا

 نيز باخدا Offline: بر اساس ساختار  بعضی سيستمهای پرداخت ،  سرویسهایی که ارائه می دهند ميتوانند به صورت  Offlineلکرد عم -

 : بعضی از سيستمها ی پرداخت ،  در امر پيگيری نياز به ی  خخص ثالث معتمد دارند را بتوانند ناخناختگی کنترل خده را فراهم آورندا TTP1نياز به  -

 اخناختگی استافسخ ناخناختگی : یکی دیگر از  نيازهای اساسی در سيستمهای پرداخت الکترونيکی که ناخناختگی کنترل خده را فراهم می آورند امکان فسخ ن -

 ساسی یا نسبی  دیگری احساس خودا   لا زم به روضيح است که ممکن است این نيازمندی ها در رابطه با هم باخندا یعنی برای رفع ی  نيازمندی نياز به ی  نيازمندی ا

 ب( نيازمندی های نسبی      

سيسرتمها آنهرا را خرامل     نيازهای نسبی نيازهایی هستند که نسبت به سرویسهای امنيتی و ناخناختگی که سيستمهای پرداخت ارائه می دهند رغيير می کنند و لزوما همه 

ی دهندالازم به روضيح است که در مارریسهای ارزیرابی موجرود در بخشرهای بعردی،  نيازهرای نسربی برر اسراس         نمی خوند و در کاربردهای مختل  اهميت خود را نشان م

 اهميت در هر کدام از کاربردها ، وزن دهی  خده اندا نيازهای نسبی خامل موارد زیر است:

 علامت گذاری سکه ها

 نگهداری سکه های خر  خده

 نيازمندی به ی  رکني /پرورکل ویژه

 نيازمندی  -ی  مارریس سرویس ارعر4

ا دارا می باخرند ا مرارریس   با روجه سرویسهای امنيتی و ناخناختگی که سيستمهای مختل  پرداخت الکترونيکی ار ائه می دهند و نيازمندی مختل  هر کدام از این سرویسه

 قابل مشاهده استا  2نيازمندی را رعری  می کنيم که در جدول  –سرویس 

 نيازمندی ها  -مارریس روخها ا رعری  5

قابرل   3ا مرارریس نيازمنردیها/ روخرها را درجردول     2نيازمندی های اساسی و نسبی روخهای مختل  را به طور جداگانه مورد بررسی قرار داده وآنهرا را رربره بنردی نمرودیم    

 مشاهده استا

 

 

 

 

 

 

 

                                                           
1
 Trusted third party  

2 داهرکدام از سيستمها ی پرداخت اخاره خده در این بخش، به طور دقي  مورد مطالعه قرار گرفته و در ليست منابع به طور جداگانه ذکر خده ان   



 

 

 

 

 

 

 

  

  اساسی (10نسبی )وزن از 

 نيازمندی ها/ روخها →
                    ↓ 

 
دی
ر

 

نيازمنرردی برره یرر    

 رکني /پرورکل ویژه

نگهداری سکه هرای  

 خر  خده

علامت گذاری 

 سکه ها

فسررررررررررخ 

 ناخناختگی
نيررراز بررره  

TTP 

 عملکرد
Offline 

 عملکرد
Online 

10 3 10 √ √ -- √ 
 E-Cashطرح ]4[ 

 (Chen & zhang)برای جلوگيری از اختلاس 
1 

 2 (Chen & zhang)عادلانه   E-Cashطرح  ]4[ -- √ √ √ 10 3 10

 3 (Helger & lipmaa)ناخناخته    E-Cashسيستم]1[  √ -- -- × 3 10 10

 4 (Marni & Jakobsson)سيستم ناخناخته اررباطی ]1[ √ -- -- -- 0 0 5

5 10 0 -- × -- √ 
 سيستم ناخناخته اررباطی  ]6[

 Neuman & medrinsky 
5 

 6 (Simon)سيستم ناخناخته اررباطی  ]7[ -- √ -- -- 0 10 5

 chaum) mix) 7خبکه   ]8[ √ -- × -- 0 5 10

 غير قابل پيگيری E-Cash Offlineسيستم   ]5[ -- √ -- √ 10 10 10
(Wang & zhang) 

8 

 TTPمکانيزم پيگيری بدون نياز به   ]9[ -- √ -- √ 10 10 10
(Kugler & Vogt) 

9 



 
 نیازمندی ها -سرويسهای امنیتي : ماتريس 2جدول 

 
 : سرویس مورد نظر قطعا نيازمندی مزبور را خامل نمی خودا --: حالت بی رفاوت         ×: نيازمندی مزبور را خامل  می باخدا           √

 نیازمندی ها -: ماتريس روشها  3جدول

 : روش مورد نظر قطعا سرویس مزبور را خامل نمی خودا --: حالت بی رفاوت                  ×سرویس  مزبور را خامل  می باخدا          √

 

 سرويس ها  -.تعريف ماتريس روشها 6

ای مختل  را از جنبه های کاربردی مورد ارزیابی قررار دادیرم کره برر اسراس جنبره هرای        حال که نيازمندی ها  و سرویسهای سيستم های مختل  مشخص خده اند ، روخه

حاوی جزئيات هر روش نسبت بره کراربرد مربوطره بروده و در نهایرت براسراس        4استفاده هرکدام از سيستم ها ممکن است درکاربردهای مختل ، مشابه هم نباخندا جدول  

 مورد را به طور نمونه ذکر کرده ایم( 5سيستم بررسی خده  9به عنوان سيستم بهينه معرفی خواهند خدا )در این جدول از جداول و معيارهای موجود ، سيستم هایی 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

 

  اارائه چارت رصميم گيری برای انتخاب روخهای نهایی7

 سرويسها-: ماتريس روشها 4جدول 

 

 مسائل

 و مشکلات

 پيگيری
Double 

Spender 

 جلوگيری از
Double 

Spending 

پيگيرررری 

اخرررتلاس 

 کننده

جلرروگيری از 

 اختلاس

فرررراهم آوردن 

 ناخناختگی

رصرررردی  

 مشتری
 ایده اصلی عدم انکار

 
→ 

 سرویسها/روخها
                 ↓ 

 
دی
ر

 

 √ -- -- TTPاعتماد به 

√ 
بررا اسررتفاه از 

مارك گذاری 

 سکه ها

√ 
در زمرررررررران 

اخررررررتلاس ، 

مجرم از مرارك  

خررردن سرررکه 

 اطلاع نداردا

√ √ 

امضررا کررور  اسررتفاده از

گروهررررری  جهرررررت 

 جلوگيری از اختلاسا

 طرح
E-Cash 

برای جلوگيری از 

 اختلاس
(Chen & 

zhang) 

1 

 √ -- -- TTPاعتماد به 

√ 
با اسرتفاده از  

مارك گذاری 

 سکه ها

√ 
فقرررط بانررر   

 رشخيص

می دهرد کره    

سکه ها مرارك  

 خده اندا

√ √ 

اسررتفاده از امضررا کررور 

گروهررررری  جهرررررت 

 جلوگيری از اختلاس

 عادلانهطرح 
E-Cash 

(Chen & 

zhang) 

2 

رخد بی رویه  پایگاه 

داده در صررررررورت 

فررررررررراهم آوردن 

جلررررررررروگيری از 
Double 

Spending  در

نگهداری سکه هرای  

 خر  خده

-- -- -- 

-- 

بنرررا را برررر  

اعتمرراد بررره  

مشرررررتریان 

مشرررررررروع 

 گذاخته است

√ 
ناخرررررناختگی 

 استفاده کننده
-- -- 

اسررتفاده از امضررا کررور 

 جهررت فررراهم آوردن 

ناخررناختگی اسررتفاده  

 کنندها

 سيستم
E-Cash  

 ناخناخته
(Helger & 

lipmaa) 

3 

پراکندگی اطلاعرات  

روی سرررررررورهای 

Mix  و گسررررترش

 ليستهای داخلی

-- -- -- -- 

√ 
ناخرررررناختگی 

استفاده کننرده  

 )خریدار(

√ -- 

اسررررتفاده از خرررربکه 

Mix  جهرررت فرررراهم

 آوردن ناخناختگی

 سيستم

 ناخناخته اررباطی
(Marni & 

Jakobsson) 

 

4 

   CSاعتماد به 

(Currency 

Server) 

زیرا خودش قادر بره  

خر  کردن سکه ها 

 مرررررری باخرررررردا 

 

-- 

√ 
زمررانی کررره  

گيرنده سکه 

 csهررا را بررا 

بررسررررررری 

 ميکند

 -- ا--
√ 

ناخرررررناختگی 

 برای سکه
-- √ 

فررررررررررراهم آوردن  

ناخناختگی اررباطی با 

اسررتفاده از سرررورهای 

 (CSپول )

سيستم ناخناخته 

 اررباطی
 Neuman 

& 

medrinsky 

5 



 
 

دیگرر از فعاليتهرایی اسرت    بنا بر چارچوبی که برای مقایسه سيستمهای پرداخت الکترونيکی ارائه می دهيم ،  ارائه چارت رصميم گيری برای انتخراب روخرهای نهرایی یکری     

 صورت می دهيما 

 ارشکيل جداول رصميم گيری نهایی8

آورده ایم احال می خواهيم نحوه رصميم گيرری نهرایی را در خصرو  انتخراب سيسرتمهای بهينره        را کنون رمامی ملزومات ارزیابی سيستمهای پرداخت الکترونيکی فراهم

 رسم می گردند7-3داخته باخيما برای این کار نياز به جداول رصميم گيری خواهيم داخت که این جداول بر اساس چارت رصميم گيری بخش 

 جدول رصميم گيری سرویسها / روخها 9

اختگی هایی را بر اساس سرویسهایی که روخها ارائه می دهند انجام می دهيما بدین گونه که هرکدام از روخهایی که بيشترین سرویس امنيتی و ناخرن در این جدول ارزیابی ن

 خامل این نوع ارزیابی  می باخدا 5را داخته باخند، انتخاب خواهند خداجدول خماره  

 نهايي سرويسها / روشها: ارزيابي  5جدول 

ارزیررابی 

 نهایی

 پيگيری
Double 

Spender 

 جلوگيری از
Double 

Spending 

پيگيرررری 

اخرررتلاس 

 کننده

جلرروگيری 

 از اختلاس

فرررراهم آوردن 

 ناخناختگی

رصرررررردی  

 مشتری
 عدم انکار

 
→ 

 سرویسها/روخها
                 ↓ 

 
دی
ر

 

Ok -- -- √ √ √ √ √ 

برای جلروگيری از   E-Cashطرح 

 اختلاس
(Chen & zhang) 

1 

Ok -- -- √ √ √ √ √ 
 E-Cashطرح عادلانه 

(Chen & zhang) 
2 

No -- -- -- -- √ -- -- 
 ناخناخته  E-Cashسيستم

(Helger & lipmaa) 
3 

No -- -- -- -- √ √ -- 
 سيستم ناخناخته اررباطی

(Marni & Jakobsson) 

 

4 

No -- √ -- -- √ -- √ 
 سيستم ناخناخته اررباطی

 Neuman & medrinsky 
5 

Ok √ √ √ √ √ -- √ 
سيسرررررررررتم ناخرررررررررناخته  

 (Simon)اررباطی
6 

No -- --خبکۀ √ -- √ -- √ ا Mix (Chaum) 7 

OK √ -- √ -- √ -- √ 

 E-Cash Offlineسيستم   

 & Wang)غيرر قابرل پيگيرری   

zhang) 

8 

Ok √ √ √ √ √ √ √ 

مکانيزم پيگيرری بردون نيراز بره       
TTP 

(Kugler & Vogt) 

9 



 

10 

 

 

 جدول رصميم گيری نهایی روخها /نيازمندی ها 10

روخهایی کره کمتررین   از در این جدول ارزیابی نهایی را بر اساس نيازمندی هایی که  هر کدام از روخهای ارائه خده دارند، انجام می دهيما بدین گونه که هرکدام 

 نيازمندی اساسی و کوچکترین وزن در نيازمندی های نسبی را داخته باخند ، انتخاب خواهند خدا

  

باخرندا   لازم به روضيح است که ورودی این جدول  آن روخهایی می باخند که در ارزیابی نهرایی  جردول رصرميم گيرری  روخرها / سرویسرها  مرورد رائيرد مری         

 خامل این نوع ارزیابی  می باخدا   6بينيد از نه سيستم بررسی خده پنج مورد آن در این جدول خرکت کرده اندا جدول خماره همانگونه که می 

 

 

 : ارزيابي نهايي روشها / نیازمنديها6دولج

 

به دليل عدم نياز به ارصال به بان  درزمان پرداخت وعدم درگير کردن بان  ، سيستم کارایی می باخد ولی به  offlineبا روجه به جداول فوق ، سيستم های 

 وغيره پيشگيری کنندا  double Spendingنمی روانند از مسائلی مانند اختلاس و  onlineخوبی سيستم های 

دارای مزایای و معای  خا  خود است  TTPجلوگيری از اختلاس واخاذی داریم که وجود  جهت (TTP)دربعضی از سيستم های ذکر خده نياز به ی  معتمد 

 ا 

 

 

ارز یابی 

 نهایی

 اساسی (10نسبی   )وزن از 
 

 نيازمندی ها/ روخهای رائيد خده →
                    ↓ 

 
دی
ر

 

نيازمنررردی بررره یررر  

 رکني /پرورکل ویژه

سررکه  نگهررداری 

 های خر  خده

علامرررررررت 

گذاری سرکه  

 ها

فسرررررررررررخ 

 ناخناختگی

نيررراز 

برررره 
TT

P 

 عملکرد
Offline 

 عملکرد
Onlin

e 

No 10 3 10 √ √ -- √ 

بررررای جلررروگيری از   E-Cashطررررح 

 اختلاس
(Chen & zhang) 

1 

No 10 3 10 √ √ √ -- 
 & E-Cash (Chenطرررح عادلانرره  

zhang) 
2 

Ok 5 10 0 -- -- √ --  ناخناخته اررباطیسيستم(Simon) 3 

No 10 10 10 √ -- √ -- 
غيررر قابررل  E-Cash Offlineسيسررتم 

 پيگيری
(Wang & zhang) 

4 

Ok 5 10 10 √ -- √ -- 
 (Kugler & Vogt)   مکرانيزم پيگيرری

 TTPبدون نياز به 
5 



 

11 

 

 خلاصه و نتیجه گیری

ارائه  کاملا واضح است که محرمانگی استفاده کننده دراینترنت درمعر  خطر است ا سيستمهای پرداخت الکترونيکی هر کدام اقدامات رکنيکی خاصی را

ن اقدامات رکنيکی دهد که می رواند محرمانگی استفاده کننده را که ی  خرید الکترونيکی روی اینترنت انجام می دهد ، گارانتی کندا ما معتقدیم که چني می

جود برای افزودن اهداف مشروع و مدیریتی جهت حفظ محرمانگی استفاده کننده ضروری است ا این رحقي  ی  بررسی کاملی از سيستم های پيشرفته مو

برای انجام رحقيقات درآینده برای  انجام می دهدا لذا سيستم های بسياری وجود دارند که رفاورهای اندکی با هم دارند، بنابراین هنوز هم به نظر می رسد که

طور  ایجاد سيستم های پيشرفته پرداخت ، جا داریم ا درحقيقت طرحهای بسياری با مشخصه های جال  روجهی وجود  داردا ولی هيچکدام از طرحها به

قابل روجه وجال  خواهد بود اگر سيستم پرداختی طراحی  حقيقی همه آن مشخصه ها را باهم ررکي  نکرده اند ، را اینکه آنها را کارا و عملی سازندا برای مثال

و سيستم های خود که قابليت فسخ و قابليت بازبينی را باهم ررکي  کندا  در نهایت این رحقي  روی پرورکلهای پرداخت الکترونيکی با ناخناختگی مشتری 

مختل  پرداخت الکترونيکی باید ی  چارچوب مشخص و مناسبی موجود باخد را  اررباطی ناخناخته با ناخناختگی آغازگر رمرکز داردالذا با وجود سيستمهای

ه در محيطهای بتواند ارزیابی کاملی از سيستمهای پرداخت ، با روجه جنبه های مختل  امنيت و ناخناختگی داخته باخد و  سيستمهای بهينه را جهت استفاد

ب را  با روجه به رمامی جنبه های امنيتی و ناخناختگی در سيستم های پرداخت الکترونيکی به طور پرداخت انتخاب نمایدارحقي  موجود سعی کرده این چارچو

 بهينه ای ارائه دهدا   
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